CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phic

He N6i, ngey 30 thang 6 ndm 2020

BAO CAO KET QUA TU DANH GIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Thong tin chung vé nhiém vu:
1. Tén nhiém vu, ma so:

Nghién ctru, xdy dung hé thong ho trg bao v¢, ngan chan ro ri dr liéu trong hoat
dong chinh phu dién tu

Thudc:

- Chuong trinh: “Nghién ctu cong ngh¢ va phat trién san pham cong nghé thong tin
phuc vu chinh phu dién tu”. Ma s6 KCO1/16-20.

- Khéc (ghi cu thé):

2. Muc tiéu nhiém vuy:

Pé tai hudng toi viéc giam thiéu nguy co ro ri tai liéu mét cla co quan chinh phu
va doanh nghiép tir bén trong ndi bo co quan ra bén ngoai thong qua qua trinh phan
tich ndi dung, phan loai dir liéu theo Danh muc bi mat nha nudc & muc do Mat theo
nganh, linh vuc; giam sat, kiém soat cac hoat dong truy cap, di chuyén cdc tai liéu
mat ra bén ngoai qua cac thiét bi ngoai vi (USB, HDD, CD/DVD), qua hoat dong in
4n hay thong qua cac ung dung mang (email, website).

3. Chu nhiém nhiém vu: TS. Hoang Tuén Hao

4. Td chire chi tri nhiém vu: Vién Cong nghé m6 phong

5. Tong kinh phi thuc hién: 5.735 triéu dong.
Trong dg, kinh phi tir ngan sach SNKH: 5.735 triéu dong.
Kinh phi tur ngudn khc: 0 triéu dong.

6. Thoi gian thuc hién theo Hop dong:
Bat dau: 01/7/2018
Két thuc: 30/6/2020



7. Danh sach thanh vién chinh thuc hién nhiém vu néu trén géom:

S6 | ‘Hovatén | Chirc danh khoa hoc,|  Co quan cong tac
TT hoc vi
1 | Hoang Tuén Hao GVC, Tién sy Hoc vién KTQS
2 | Nguyén Thi Hién GVC, Tién sy Hoc vién KTQS
3 | Luu Hong Diing GVC, Tién sy Hoc vién KTQS
4 | Phan Viét Anh |GV, Tién 5§ Hoc vién KTQS
5 | Tran Hong Quang MGVC, Tién sy Hoc vién KTQS
6 Ma Chi Trung 'GVC, Tién sy Hoc vién KTQS
| 7 | Vi Dinh Phai 7 Tro giang, ThS Hoc vién KTQVS
8 | Nguyén Hiru NO] | ll(i)igilang, YI:S * H(_)c“\/i_rén KTQS
9 | Nguyén Vin Cudng ” i;rc_)“ giang, K;N/ su Hoc vién KTQS
10 | Nguyén Vin Quan Tro giang, Ky su Hoc vién KTQS
11 | Nguyén Viét Hing Tién sy Cuc THTK,
| B0 Tai chinh
12 | Nhiép Vin Neoc Thae 5§ Cuc TKTP & CNTT,
Vién KSND Toi cao
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1.2. Danh muc san phdm khoa hoc du kién tmg dung, chuyén giao (néu

cO):
S6 Tén san pham Thoi gian du Co quan dw Ghi chu
TT kién trng kién ing dung
dung
1 | He théng Ho tro bao 9/2020 Vién Kiém sat
vé, ngan chan ro ri dir nhan dan toi cao
liéu
2

|.3.Danh muc san pham khoa hoc da dugc ung dung (néu co):

S6 Tén san pham Thoi gian tng |  Tén co quan Ghi chu
TT o ~ dung wng dung

|

2

2. Vé nhitng dong gbép méi cua nhiém vu:

Pé tai co nhing dong gop mai sau:

i). D& xuidt md hinh tong thé hoat dong cua hé théng bao v€, ngan
chan ro ri dir liéu trong hoat dong Chinh phu dién tu tai cac t6 chire,
doanh nghiép. Lugc dd kién tric cé tinh mo, linh hoat. Ngoai hé thong
dé xudt c6 thiét bi quan tri trung tam trong mang ndi bo, ta co thé trién
khai cac NCR-agent chi tai cac thiét bi dau cudi, con céac chinh sach
dugc xay dung, quan tri tai thiét bi trung tam tir xa nham giam thiéu chi
phi. Dong thoi, hé lhom cling ¢6 thé bdo vé, ngan chdn ro ri dir liéu co
ndi dung mat tai cac thiét bi khong két ndi mang.

). Pé xuét giai phap tu dong phan loai dir liéu c6 ndi dung mét su
dung nhiing k¥ thuat tién tién nhat trong hoc mdy va trong tri tué¢ nhén
tao.

iii). D& xudt phuong phap két hop chat ch& gitra phat hién va ngan
chan ro ri dir liéu thong qua cac bién phap: phén loai dr liéu, ma hoa dir
licu va kiém sodt truy cap.

iv). Xdy dung cac giai phap ngan chén ro ri dir liéu toan dién trén ca
ba trang thai: Dir liéu luu trdr (NOi bg, tir xa), Du l[iéu dang st dung (Sao
chep/ddn Chup man hinh, thiét bi ngoai vi: USB, HDD, CD/DVD), In
an, phuong ti¢n truyén thong (Bluetooth, Infared, USB-tethering) va Dt
liéu truyén trén mang qua cac giao thtre ing dung: HTTP, SMTP, FTP,
IM-(,hd‘[).




v). Xay dung co ché hd tro quan ly truy cép, su dung dir liéu noi bo,
dir liéu co ndi dung mat.

vi). Nham néng cao hi¢u qua cong tac bio v& va chdng ro ri dit liéu co
noi dung mét — Hé thong NCR hd tro cc bao cio, thong ké theo cac chi
56, dbi tuong khac nhau: ngudi ding, thoi gian, thiét bi.

vii). Nhiam nang cao tinh truc quan cho nguoi quan tri hé théng, thuan
loi trong van hanh, xdy dung chinh sach — Giai phap NCR xdy dung
giao dién diéu khién hoat dong trén nén web.

3. Vé hiéu qua cua nhiém vu:
3.1. Hiéu qua kinh t€

- San pham dem lai loi ich cho nhidu to chie khac nhau tir An ninh
qudc phong dén Kinh t& xa hoi boi cac dir liéu, tai li€u quan trong,
mang tinh s¢ hau tri g, 1a @i san, bi mét kinh doanh cta don vi,
doanh nghiép ludn dugc bao vé va kiém soat toan ven.

- Giam gia thanh san pham.

- Dé tai khong co tac dong ti€u cuc dén moi truong do cac két qua dé tai
khong sur dung vat ligu ¢ thé sinh ra chét thai doc hai hay co tac dong
xau anh huong dén hé sinh thai.

3.2. Hiéu qua xa hoi

Trong linh viee KHCN c6 lién quan, dé tai cé tde dong va mang lai loi ich
nhu sau:

- Nghién ctiu céc vén dé cép thict vé bao vé, chéng ro ri tai liéu co ndi
dung mat, dir liéu quan trong, nhay cam trong hé théng thong tin noi
bo tai cac co quan, doanh nghiép.

~ Nghién ctru nhiing giai phap tién tién vé phan loai, phat hién tai liu
¢6 ndi dung mat: Gng dung cac k¥ thuadt danh ddu vét, hoc may, thdng
ké, tri tué nhén tao, hoc sdu, ... va ung dung trong hé théng chdng ro
ri dit liéu co ndi dung mat.

- Xay dung, dong gép mo hinh he thdng hd trg bao vé, ngén chédn ro ri
tai liéu c6 ndi dung mat cua cac o quan, don vi, doanh nghi€p trong
hoat dong Chinh phu dién tu.

_ M9 ra va thuc ddy cac hoat dong nghién clru trong nuge vé linh vuc
phat hién, bao v¢, chdng ro ri dir liéu c6 ndi dung mat, an toan dif li€u
cho hé théng thong tin phuc vu Chinh phu dién tu.

- Gop phén dao tao nang cao 11gu6n nhan luc vé linh vuc an toan thong
tin qudc gia.

D3I voi 16 chire chu tri:

- Gidi thiéu giai phap tOng thé vé hé thdng hd trg bao V&, chong ro ri div
lieu co noi dung mat trong hoat dong Chinh phu dién tu.

- Nang cao trinh d§ nghién ctru doc 1ap, ing dung va phat trién két qua
nghién ctu cuia cac dé tai thude linh vuc an toan thong tin, tao ra cac



nhom nghién ctru manh vé linh vuc ATTT tai Hoc vién Ky thudt Quan
Su.

- MG ra cac huéng nghién cau mdi vé Ung dung tri tué nhan tao, k¥
thuat hoc sau, ... trong phan loai, phat hién tai liéu c6 ndi dung mat.

- Két qua dé tai 1a moi truong dao tao, thyc nghiém cho cac khoa dao
tao thuoc cac hinh thire khac nhau, gop phan nang cao chét lugng dao
tao vé Iinh vuc an toan, an ninh thong tin.

Déi voi cdc don vi phoi hop, iing dung:

- Pao tao can bd nghién ctru, can b k¥ thuat, nghiép vu vé linh vuc an
toan, bao mat thong tin, bao vé, chong 10 lot tai li¢u ¢6 ndi dung mat
cua don vi.

- Trién khai Ung dung thanh cong két qua dé tai s& gop phan nang cao
bao dam an toan thong tin cta don vi minh trong hoat dong Chinh phu
dién tu.

IHI. Ty danh gia, xép loai két qua thue hién nhi€ém vu

|. V& tién do thuc hién: (danh dau V' vao 6 tuong itng):

- Nop ho so dung han
- NGp cham tir trén 30 ngay dén 06 thang

HENREN|

- Nép ho so chdm trén 06 thang

2. Vé két qua thuc hién nhiém vu:
- Xudt sdic

[]
- Pat [zr
[]

- Khong dat
Giai thich ly
do: ...

Cam doan ndi dung cta Bdo cdo la trung thuc; Chu nhiém va céac thanh
vién tham gia thuc hién nhiém vu khong str dung két qua nghién ctu cua
ngudi khac trai voi quy dinh cua phap luat.

CHU NHIEM NHIEM VU VIEN TRUONG
(Hoc ham, hoc vi, Ho, tén va chit ky) AR T

GVC. TS. Thuong ti Hoang Tuan Hio o Dai ta Chu Anh My




