CONG HOA XA HQI CHU NGHIA VIET NAM

Dgce 1§p - Ty do - Hanh phic

Ha Néi, ngay By thing & ndm 2020

BAO CAO KET QUA TU DANH GIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Thong tin chung vé nhiém vu:

1. Tén nhiém vu, mi sb:

Nghién ctru, xdy dung hé théng giam sat, danh gia cép do an toan, canh bao nguy
co mét an toan théng tin cho cac trang tin / cong théng tin dién tir.

Mi 56: KC.01.08 / 16 — 20

Thudc:

- Chuong trinh: Chuong trinh Khoa hoc va Cong nghé trong diém Quéc gia
giai doan 2016 2020 vé& “Nghién ciru cong nghé va phat trién san pham cong nghé
théng tin phuc vu Chinh phu dién ti”, Ma sé: KC.01/16-20.

- Khac (ghi cu thé):

2. Muc tiéu nhiém vu:

Pinh hudng muc tiéu cia dé tai la nghién ciru, xdy dung hé thé)ng giam sat,
danh gia cdp do an toan, canh bdo nguy co mat an toan théng tin cho cic trang
tin/céng thong tin dién ti, cu thé 1a:

- Xay dyng giai phap thu thap dir liéu tir cdc may chu cai dit trang/cdng thong
tin dién tir tai cc co quan cap Tinh/cap Bd phuc vu theo ddi, phan tich, phat hién
va canh bao nguy co su cb an toan théng tin, tinh hinh suy giam chat [urong hoat
dong, hd tro tim kiém chimg ctr, truy xut ngudn gdc céc sy ¢ da duoge phat hi¢n
cla trang tin / cdng thdng tin dién tir theo thoi gian thye.

- Xay dung giai phap danh gia cip do bao dam an toan cho cac trang tin / cong
théng tin dién tir theo tiéu chuan dénh gid an toan thong tin di duge cong bo.

Cac muc tiéu cy thé cua dé tai gom:



- Phat trién phén mém Agent cai dit tai mdy cha van hanh trang / cong théng tin
dién tir vdi cdc chire nding chinh nhu sau:
+ Thu thép di liéu lién quan tir may cha vén hanh trang tin/cong thong tin
dién tu.
+ Chuén hoa dinh dang dit liéu va luu trit an toan va truyén bao mat vé hé
théng trung tim.
- Phat trién hé thdng trung tdm v6i céc chirc ning chinh nhu sau:
+ C6 kha néng thu thap dit liéu tur t61 thiéu 500 trang tin /cdng thong tin dién
tir dya trén cac phin mém Agent.
+ C6 kha ning theo ddi, phén tich va phét hién nguy co su cb an toan thong
tin tai cac trang tin / cdng théng tin dién tir theo thoi gian thue voi nang luc
xir ly tbi thiéu 10.000 sy kién/giay.
+ HO tro cong tac danh gia an toan thong tin cho cdc trang tin / cong TTDT
theo cAp dé phu hop véi tiéu chuén qudc gia di dugc cong bd.
+ C6 kha nang tao lap bao cao, théng ké trang thai hoat dong ciia may chu
Web; phat hién va canh bao nguy co suy giam chét luong hoat dong cla toi
thiéu 500 trang tin /cbng thong tin dién ti, v6i cac thy chon:
+ Giam sat tir xa (theo ddi va canh béo khéng phu thudc Agent);
+ H5 tro quan 1y, giam sat tir thiét bi di dong sir dung hé diéu hanh
Android..
3. Cha nhiém nhiém vu:
Ho va tén: Hoang Pang Hai ~ Hoc ham, hoc vi: PGS. TSKH.
Chirc danh khoa hoc: Gidng vién cao cip
Chite vu: Pho Giam déc Hoc vién Cong nghé Buu chinh Vién thong.
Co quan: Hoc vién Cong nghé Buu chinh Vién théng, Bo Thong tin va
Trayén thong
Dia chi: 122 Hoang Quéc Viét, Quan Céu Gidy, Ha Noi
Pién thoai: 02438549352 Di dong: 0913270323
Fax.: 02433511405 Email: haihd@ptit.edu.vn



x ’ > N A
4. To chire chu tri nhi¢m vy:

Hoc vién Cong ngh¢ Buu chinh Vién thong, Bo Thong tin va Truyén thong

Dia chi: 122 Hoang Quéc Viét, Quan Cau Gidy, Ha Noi

Dién thoai: 02438549352

Fax.: 02433511405

Website: https://portal.ptit.edu.vn

5. Tong kinh phi thuwe hién:

Trong do, kinh phi tir ngan sach SNKH:

Kinh phi tir nguén khac:
6. Thoi gian thyc hién theo Hop dong: 24 thang

Bt dau: 07/2018
K&t thac: 06/2020

5.050 triéu dong.
5.050 triéu dong.

0 triéu dong.

Thoi gian thuc hién theo vin ban diéu chinh cia co quan ¢6 tham quyén (néu cd):

r ~ -A r - A -A ~ ~ A
7. Danh sach thanh vién chinh thye hién nhiém vu neu trén gom:

Hoc vién Cong ngh¢ Buu

Y Chirc danh
Ho va tén khoa hoc, Co quan cong tic
rr hoc vi |
Hoc vién C6 h¢ B |
| | Hoang Dang Hai PGS. TSKH. | ocvieh OB RSl BuuL
chinh Vién thong
. Hoc vién Cé hé B
2 | Hoang Manh Thing ThS. ?C lt?r-l: on?, nghé Buu
chinh Vién thong
Hoc vién CO ¢ Bu
3 | Hoang Xuén Son ThS. Q,C ' ”*l_]: 0n:g nghe Buu
chinh Vién thong
N Trung tim An toan thong
én N uan ThS. oo . =
4 | NauyénNgoe Q tin, Tdp doan VNPT
5 | Nguyén Ngoc Cuong TS, Cuc CNTT, Bd Cong An
6 | Nguyén Chung Tién TS. Hoc vign Ky thudt Mdt Ma
. e Khoa CNT'T, Dai hoe Xay
7 | Pham Thiéu Nga I'S. EA8E i Ll
dung T NI
8 | Pham Hoang Duy TS.




Hoang Trong Minh

TS.

| chinh Vién thong

Hoc vién Cong nghé Buu
chinh Vién thong

10

Lé Quoc Cuong

TS.

S& Thong tin va Truyén
thong TP. H6 Chi Minh
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1.2
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2. Danh mye san pham khoa hoc dy kién g dung, chuyén giao (néu co):

Tén siin pham

Thoi gian dy

K ’
ki¢n wng dung

l‘ ’
Co quan duy kicn trng

dung

Ghi cha

H¢ thong gidm sat, danh gia
cip dd an toan, canh béo nguy
co mét an toan thong tin cho
cdc trang tin / cdng thong tin
dién tur.

2020

Céc bd nganh, s&
TT&TT, co quan to
chtre khac ¢6 nhu céiu

Hé thong giam sat tir xa cho
cdc trang tin / cong thong tin

dién tu.

2020

Cac bd nganh, s&
TT&TT, co quan to
chtrc, doanh nghiép

khac co nhu cau

Tach riéng
phéan hé khéng
dung Agent

Hé thong kiém tra, danh gia
cap d¢ an toan cho cac trang

tin / cong thong tin dién tr,

2020

Cac bo nganh, so
TT&TT, co quan td
chtrc, doanh nghiép
khac c¢6 nhu ciu

Tach riéng
phan hé danh
gia cap do an

toan

1.3.Danh muc san pham khoa hoc da dugc tng dung (néu co):

So Tén sian pham

TT

Thai gian @tng

dung

Tén co quan rng

dung

Ghi chu

2. V& nhiing dong gdp madi ciia nhiém vu:

Nhitng déng gdp co tinh mdi, sang tao cia nhom dé tai gom:

- Co ché xir Iy song song cho phép thu thap di liéu tir ti thiéu 500 trang/ cong

TTDT duya trén phan mém Agent, cho phép phén tich phat hién cic kiéu tdn

cong phd bién vao trang/cong TTDT véi ndng luc xir ly trén 10.000 sy

kién/gidy theo thai gian thuye,

r " 1 r - '1 -2 L4 r ’ -
- Phwong phap quy chicu va tinh diem danh gid cho 11 16p chirc ning an

toan tuan thi tiéu chuin TCVN 8709 va céc 16 hong bao mdt theo chudin

OWASP cho cic trang/céng TTDT. Trong dé, cic mirc do nghiém trong va
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sd lugng didm yéu an ninh trong mdi 15 hdng bio mét di duge quan tim va
tinh todn dinh lugng theo cac trong s0.

- Phin mém Agent thu thip dit liéu may chu va trang/cong TTOT véi co ché
thu thap du lidu va nhiéu tinh nang. Phin mém Agent dugc nhom phat trién
bﬁng Python, chay duoc trén da nén tang hé diéu hanh Windows va Linux, c6
thé thu thap duoc nhidu loai dir liéu va truyén c6 bao mét vé trung tim theo
thoi gian thuc, c6 thé tu khoi tao khi gip 164, cé tinh ning thiét lap cdu hinh
tor xa.

- Phin mém gism sit khéng diing Agent hd tro giam sat tir xa, khong can cai
dat Agent tai cac may chu Web. Hé tl16ng c6 thé theo dai, giam sat trang thai
hoat dong ctia may chii Web, phat hién va canh bdo suy giam chét lugng hoat
déng cua trang/cong TTDT. Ngoai ra, hé thdng cé thé phat hién nhanh thay
déi noi dung trang/céng TTPDT, phat hién ma doc trén trang/céng TTDT, ra
soét 16 hdng bao mit clia trang/cong TTDT, cho phép phét hién thay d6i hinh
anh trén trang/cdng TTDT ngay ca khi ké tn céng van giit nguyén tén cla tép
anh.

- Heé chuyén gia mo tich hop kinh nghiém chuyén gia vao danh gia cip dd an
toan mot cach tu dong, giai quyét duoc su chong lap gilta cac khai niém vé
két qua danh gia. Cho t6i nay, van chua c6 nghién ctu trong va ngoai nudc ¢
cong bd tuong tu. Két qua nghién ctru nay di ding ky gidi phap hiru ich,
dugc Cuc So hitu tri tué chdp nhédn don hop 18 theo Quyét dinh sé 8534w/Qb-
SHTT ngay 29/06/2020.

- Phin mém tng dung lai (Hybrid app) cai trén thiét bi di dong Android hd
trg quan 1y, giam sat tir xa tir thiét bj di dong. Hé théng cho phép quan ly,
giam sat dang truy nhép kiéu trinh duyét Web (Web-based) hogc truy nhip

kiéu ing dung gbc (Native app).

:\ . A > (] "A
3. Ve hi¢u qué cia nhiém vuy:
. yop e K
3.1. Hiéu qua kinh t¢

Trang tin / cong TTDT 1a mot phén khong thé thiéu trong hé théng théng tin

[



cua Chinh phu dién tr (CPDT). Bao dam ATTT cho trang tin/ cong TTDT la gop
phan thic ddy bao dam an toan cho phat trién CPDT. Vi vy, san pham cuia dé tai
s& gop phan bao dam an toan cho cac trang /cong TTDT, tao diéu kién phat trién
CPDT va cac dich vu do céc trang / cong TTDT cung cap cho xa hoi.

San phém do can bo k¥ thuét Viét Nam lam chu cong nghé, chi dua mot phz“m
trén ma nguén mé& dé phat trién nén c6 kha nang canh tranh vé gia thanh va uu thé
trong van hanh, khai théc, bio dudng, ho tro k¥ thuat va bao dam an ninh.

Do thiét ké theo kién tric md dun nén c6 thé tach hé thong thanh ba phan he
mdt cach linh hoat dap tng nhu cdu tmg dung clia cac co quan, td churc: Phan hé
gidm st voi Agent; phan hé gidm sat khong dung Agent; phan hé danh gia cap do
an toan.

Phin mém Agent va phin hé giam sat trung tam c6 thé chuyén giao img dung
cho cac co quan b nganh, cdc doanh nghiép hodc co quan td chirc khac c6 nhu
cdu gidm sét cac trang tin/cong TTDT do minh quan ly. Hé théng cho phép theo
ddi, giam sat hoat dong cua cac trang/cong TTDT can giam sat va canh bao nguy
co su ¢b, nguy co suy giam chat luong hoat dong. Hé théng cho phép gidm sat
24/7 va c6 thé qua thiét bi di dong.

Phén hé giam sat khong dung Agent cé thé chuyén giao irng dung cho cac to
chitc doanh nghiép, cac don vi cung cép dich vu theo ddi, giam sat an toan
trang/céng TTDT cho cdc co quan t§ chtrc. Uu diém ctia phén hé 1a khong can cai
dat Agent tai trang/céng TTPT cén giam sat, phﬁn mém gon nhe va kha hiéu qua.
Han ché cuia gidm sat khong dung Agent la khong cd nhiéu di liéu dic biét 1a div
liu tir cac may chii vén hanh trang/cong TTDT.

Phan hé danh gia cdp do an toan c6 thé chuyén giao tmg dung cho cic don vi
cung cAp dich vu kidm thir, danh gid ATTT. Phan hé ciing c6 thé ép dung cho cic
co quan, td chirc, doanh nghiép muén thudng xuyén kiém tra mic d dp dyng céc
bién phap bao dam an toan trang/céng TTDT dinh ky theo cédc chu ky bao dudng,

nang cdp hé théng thong tin.
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3.2. Hiéu qua xi hdi

K&t qua nghién ciru cia dé tai ¢ nhing téc dong va lgi ich nhit dinh déi voi
x4 hoi.

Déi véi xa hoi, an toan cho cdc trang tin / cong TTDT mang lai su tin cdy vao
mdi trudng truy nhap thong tin va sir dung dich vu an toan, khéng bi cac nguy co
thn cong gdy mét an toan thong tin.

Péi véi cac co quan, t chirc, doanh nghiép, viéc giam sat 24/7 va danh gia
nguy co mat ATTT, dénh gia cdp do bao dam an toan gitip tang cudng su bdo dam
an toan cho trang tin / céng TTDT.

Két qua nghién ciru dé tai c6 nhifng déng gop nhit dinh vao su phét trién
KH&CN trong linh vuc ATTT tai Viét Nam, gop phén dao tao bdi dudng nguém
nhan lyc trinh d6 cao vé ATTT, gop phan nang cao chét lugng dao tao ATTT tai
céc co so dao tao nhu Hoc vién CNBCVT.

I Ty danh gia, xép loai két qua thuc hi¢n nhiém vu
1. V& tién do thuc hién: (ddnh ddu v vao 6 twong 1ing):
- Nop hé so diing han
- Nop chdam tir trén 30 ngay dén 06 thang

O &

- Nép hé so chdm trén 06 thing
2. Vé két qua thuc hién nhiém vu:

- Xudt sdc []

- Dat

- Khéng dat ]
Giai thich ly do:

Pé tai KC.01.08/16-20 da hoan thanh muc tiéu nghién ctru, di hoan thanh day
di cac san pham, dép Gng duogc céc yéu cdu vé sb luong, chit luong, khéi luong
dd dit ra trong thuyét minh va hop dong da ky.

Cam doan ndi dung clia Béo cdo 1a trung thuc; Chu nhiém va cac thanh vién
tham gia thuc hién nhiém vu khong str dung két qua nghién ciru cua nguot khac

trdi voi quy dinh coa phap luit.
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