BO KHOA HQC VA CONG NGHE ~ CONG HOA XA HQI CHU NGHIA VIET NAM
Djc ldp - Ty do - Hanh phiic

S6:4090/QD-BKHCON Ha Ngi, ngay0S thingS nam 2017

QUYET PINH
Vé viéc phé duyét Danh muc nhi¢m vy khoa hgc va cong nghé dit hang
thuje Chwong trinh khoa hge va cong nghé trong diém cgp quoc gia
giai doan 2016 - 2020: "Nghién ciru cong nghé va phit trién san phim
cong ngh¢ théng tin phyc vy Chinh phi dién ti", ma sé KC.01/16-20

BQ TRUONG
BQ KHOA HQC VA CONG NGHE

Céin cir Nghi dinh s 20/2013/ND-CP ngay 26/02/2013 ctia Chinh phu quy dinh
chirc nang, nhi¢ém vy, quyén han va co céu td chirc cia B§ Khoa hoc va Coéng nghé;

Cin cir Nghj dinh s 08/2014/ND-CP ngay 27/01/2014 ciia Chinh phu quy dinh
chi tiét va huéng din thi hanh mét s6 diéu ciia Ludt khoa hoc va cdng nghé;

Can cir Théng tu s6 05/2015/TT-BKHCN ngay 12/3/2015 cua B trudmg Bo Khoa
hoc va Céng nghé vé Quy dinh 16 chirc quén ly cidc Chuong trinh khoa hoc va cong nghé
cép quéc gia;

Cén cir Thong tur s6 07/2014/TT-BKHCN ngay 26/5/2014 ciia Bd truémg B§ Khoa
hoc va Cong ngh¢ quy dinh trinh ty, thu tuc xac dinh nhiém vu khoa hoc va cong nghé
cép qubc gia sir dung ngan sach nha nudc;

Can clr Quyét dinh s§ 2686/QD-BKHCN ngay 05/10/2015 cua B§ truéng Bo
Khoa hoc va Cong nghé vé viéc phé duyét Danh muc céc chuong trinh khoa hoc va cong
nghé trong diém cdp quéc gia giai doan 2016-2020;

Cin cir Quyét dinh s 3465/QD-BKHCN ngay 14/11/2016 cia B truémg B
Khoa hoc va Céng ngh¢ vé viée phé duyét bd sung Chuong trinh khoa hoc va cong nghé
trong diém céip qudc gia giai doan 2016-2020 "Nghién ciru cong nghé va phét trién sén
pham céng nghé théng tin phuc vy Chinh phu dién tir", ma sé KC.01/16-20;

Cin cir Quyét dinh s6 3885/QD-BKHCN ngay 06/12/2016 ciia B truémg Bo
Khoa hoc va Céng nghé vé viée phé duyét muyc tidu, ndi dung va duy kién san phém cua
Chuong trinh khoa hoc va cdng nghé trong diém cép quéc gia giai doan 2016-2020:
"Nghién ciru cong nghé va phat trién sin phim céng ngh¢ thong tin phuc vu Chinh phu
dién tr", ma s6 KC.01/16-20;

Xét két qui lam viée clia cic Hi ddng tu vén xéc dinh nhigm vy khoa hoc va cong



nghé thude Chwong trinh khoa hoc va cdng nghé trong diém cip qudc gia giai doan 2016
- 2020: "Nghién ciru ¢ong nghé va phat trién san phim cong nghé théng tin phuc vu
Chinh phu dién ti", ma s6 KC.01/16-20, thyc hién trong ké hoach nim 2017;

Xét dé nghj ciia cic ong Vy truong Vy Ké hoach - Tdng hop va Vu truéng Vu
Cdng nghé cao,

QUYET DINH:

Diéu 1. Phé duyét Danh myc ba (03) nhi€ém vu khoa hoc va cong nghé dit
hang thudc Chuong trinh khoa hoc va cong nghé trong diém cip quéc gia giai doan
2016 - 2020: "Nghién ciru cong nghé va phat trién san phim cong nghé thong tin
phuc vu Chinh phu dién tir", ma s6 KC.01/16-20; bt d4u thye hién trong ké hoach
nim 2017,

(Chi tiét trong Danh muc kém theo)

Piéu 2. Giao Giam dbc Vin phong cic chwong trinh trong diém cdp nha
nuée phéi hop voi Vu truéng Vu Cong nghé cao, Vu truémg Vu Ké hoach - Tong
hop, Thii truéng cac don vi lién quan td chirc Hoi ddng tuyén chon, giao truc tiép
va td thdm dinh kinh phi thyc hién nhiém vu khoa hoc va cong nghé néu tai Diéu 1
theo quy dinh hi¢n hanh.

Piéu 3. Giam dbc Van phong céc chuong trinh trong diém cdp nha nuée, Vu
truéng Vu Cong nghé cao, Vu truomg Vu Ké hoach - Téng hop va Thi trudng céc
don vj lién quan chiju trdch nhiém thi hanh Quyét dinh nay./.

Noi nhiin:
- Nhu Diéu 3;
- Luu: VT, KHTH.




JIEM VU KHOA HQC VA CONG NGHE THUQC CHUONG TRINH KHOA HQC VA CONG NGHE
P QUOC GIA GIAI POAN 2016 - 2020: "NGHIEN CUU CONG NGHE VA PHAT TRIEN SAN PHAM
CONG NGHE THONG TIN PHUC VU CHINH PHU DIEN TU™, MA SO KC.01/16-20

theo Quyét dinh s6/090/0D-BKHCN ngay 0S thang 8 nam 2017 ciia Bé trucng Bé Khoa hoc va Céng nghé)

Phwong thie | ...
Tén nhiém vy Pinh huéng muc tiéu Yéu ciu ddi véi két qua td chire chil
thuce hién
Nghién ciru, 1. Nghién cgru, dé icuz‘it kién 1. Hé théng dich vu hé trg va quan 1y du khach Tuyén chon
phat trién mot | triic tong the h¢ thong dich vu | - H¢ théng phan cimg, phin mém dugc phat trién trén
56 dich vu h8' h_s trg va quan ly du khach v6i | nén tang web va (mg dung trén thiét bj déu cudi thong
trg va quan 1y | dinh huéng thanh pho théng minh sir dung hé diéu hanh iOS, Android, c6 cac tinh
du khécih nham | minh va chinh phu dién tir. ning:
{).hﬁtbné‘lcn 9" 2. Xéy dupg, P’iéﬂ k‘hai qﬂ" + Quang ba théng tin du lich chinh théng cua dia
1ch DN VIME | nghi¢m hé thong thong tin cung | phwong, sir dung cong nghé da phuong tién, bing toi
;he:nd;?;lm cap mét so dich vu ho trg du thiéu 02 ngdn ngir;
“hd thing Khach nhdm phat trién dulich | 1. Ty dong xic dinh vi i cia du khich dé cung cip
: ldes théng tin vé diém du lich trén thiét bj diu cudi théng
minh va chinh o
phu dién tir minh;

+ Cung cép kénh tiép nhan phan hoi, xir 1y, giao tiép truc
tuyén 24/7 giita du khich va co quan quan Iy cia dia
phuong.

- Hé théng thé da ning, gém dau doc va the, sir dung
mdt trong cac cong nghé RFID/NFC/ma vach, c¢d cac
tinh ning:

+ Xdc thye khach du lich véi cac thong tin co ban duge
khai bdo, lwu trir tai hé théng phén mém;

+ Nap tién, thanh todn phi du lich, hoan tra tién thira tai
céc diém du lich ¢6 diu doc thé;




Tén nhiém vu

Pinh hudng muc tiéu

Yéu chu dbi véi két qua

Phuwong thire
to chire
thuc hién

Ghl

+ Két noi voi hé thong phan mém trung tim nhim theo
doi, quan ly khéach du lich.

2. Tai liéu

- Thuyet minh chi tiét vé kién tric téng thé hé thong dich
vu hd trg va quan 1y du khich theo dinh huéng thanh
pho théng minh va chinh phu dién tr, trong d6 chi trong
dén giai phép thanh toén phi tién ich bing thé du khach
da niing.

- Tai liéu phan tich, thiét ké hé théng dich vu hd tro va
quan 1y du khéch trén dja ban tinh/thanh phé tryc thude
trung wong.

- Béo cdo danh gid két qua trién khai thir nghiém hé
thong dich vy hd trg va quan ly du khéch trén d;a ban
tinh/thanh phd tryc thude trung wong, trong d6 trién khai
t6i thiéu:

+ 100 thé da ning;

+ 05 dia diém du lich c6 thu phi.

- Tai ligu théng ké, danh gia chit lugng, hidu qua cia hé
théng dich vu hé trg va quan 1y du khich dya trén phan
héi ctia du khéch.

3. Két qua khac

- 01 séng ché hodc gidi phép hiru ich vé thé du khach da
nang;

- it nhat 02 bai bao khoa hoc duge cong bd trén tap chi
khoa hoc chuyén nganh;

- Dao tao 02 thac sy, gop phén dio tao 01 nghién ciru sinh.




Phwong thic

Tén nhiém vu Pinh hwéng muc tiéu Yéu chu dbi véi két qua tH chire Shh‘;
thuc hién
Nghién ciru, 1. Lam chi céng nghé thiét k&, | 1. 01 hé théng KIOSK chuyén dung gom: Tuyén chon
thiét ké, c‘:hé ché tao hé théng KIOSK ; a, Phan cirng:
tao hé thong chuyén dung hé trg cung cap CPU- M4 . W L W~ .
- u : ; - : May tinh nhiing 64-bit, tin s6 nhip t61 thiéu 2.3
KIOSK chu)l/cn dich Vi ha'nh c!unh c6:1g. GHz; B nhd téi thiéu 8GB; O cimg SSD dung lugng toi
dung cho chinh | 3, Thiét ké, ché tao mau thidu S00GB.
phu di¢n tr KIOSK dé trién khai mot s6

dich vu hanh chinh céng.

- Man hinh: Cam (mg da diém; kich thu6c t6i thiéu 32
inch; d6 phéan giai Full HD (1920 x 1080); D sang tHi
thiéu: 500 cd/m*; Géc nhin téi thiéu: 178 do.

- Tich hop:

+ Péu doc vén tay sinh tric hoc d9 phan giai t6i thiéu
512 dpi;

+ Déu doc thé tir;

+ May quét tai ligu khé A4 d6 phan giai t6i thiéu
4800x4800dpi;

+ May in nhiét khé ban nho in hoa don;

+ May in tai ligu khd A4 do phin giai t6i thiéu
600x600dpi;

+ Camera d¢ phén giai 6i thiéu 3 MP;

+ Hé théng audio gdm Micro va Loa dang dién thoai.

- Két ndi: WiFi (802.11 b/g/n); 3G/4G: Ethernet.

- Ngudn cung cap: 100-240V, 50/60Hz tich hgp hé
thong luu dién dyu phong tu xac va tu tat khi mat dién, tu
khéi dong khi c6 dién.

b, Phin mém va tinh ning:

- Hé diéu hanh ma ngudn mé.

B sy wi)s)
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- Phan mém quén 1y: Cung cap dich vu hanh chinh céng
c6 tinh mé; Két nbi véi hé thong cung cép dich vy hanh
chinh céng sin c6; Phin mém hd trg thr vién Iip trinh
két ndi véi: ddu doc sinh tric hoc, miy quét tai li¢u, may
in hoa don, may in tai li¢u, may doc thé.

- H6 trg két ndi trye tuyén v&i nhan vién hanh chinh tir
xa qua audio va video hai chiéu.

- Tinh nang bao mét va xéac thyc:

+ C6 tinh ning da xic thuc dé dinh danh ngudi sir dung
dijch vu;

+ Bio mét két ndi véi hé théng cung cip dich vu cong;

+ Phuong thirc bao mét tdi thidu: 3DES, AES-128.

2. B0 tai liéu thiét ké va quy trinh cong nghé ché tao hé
thong KIOSK chuyén dung.

3. B0 tai liéu huéng dan ldp dat, sir dung va bao dudng
thiét bj.

4. Bao céo danh gia két qua thir nghi¢m t6i thiéu 03 dich
vu hanh chinh céng.

5. Téi thiéu 02 bai bao khoa hgc cong bd trén céc tap chi
chuyén nganh céip qubc gia va héi thao cip quée té.

6. HO trg dio tao sau dai hoc: 01 nghién ciru sinh, 04
thac sy.




BO KHOA HQC VA CONG NGHE ~ CONG HOA XA HQI CHU NGHIA VIET NAM
Djc lip - Ty do - Hanh phic

S6:4400/QP-BKHCN Ha Ngi, ngay 0F thang S ndm 2017

QUYET PINH
Vé vi¢e phé duyét Danh mye nhiém vu khoa hoc va cong ngh djit hang
thudc Chuwong trinh khoa hgc va cong nghé trong diém cip quoc gia
giai dogn 2016 - 2020: "Nghién ctru cdng ngh¢ va phét trién sin phim
cong ngh¢ thong tin phyc vy Chinh phi dién tir", ma s6 KC.01/16-20

BO TRUONG
BQ KHOA HQC VA CONG NGHE

Cén cir Nghi dinh s 20/2013/ND-CP ngdy 26/02/2013 cua Chinh phu quy dinh
chire niang, nhiém vy, quyén han v co céu td chirc cua Bé Khoa hoc va Cong nghé:

Ciin clr Nghj dinh s6 08/2014/ND-CP ngay 27/01/2014 cta Chinh phu quy dinh
chi tiét va huéng dén thi hanh mdt s6 diéu ciia Ludt khoa hoc va cong nghé;

Cin ctr Thong tu s6 05/2015/TT-BKHCN ngay 12/3/2015 ciia Bo truéng B Khoa
hoc va Cong nghé vé Quy dinh td chirc quan ly cac Chuong trinh khoa hoc va cong nghé
cép quic gia;

Ciin cir Théng tu s6 07/2014/TT-BKHCN ngay 26/5/2014 cia Bo truong Bo Khoa
hoc va Cong nghé quy dinh trinh ty, thi tyc x4c dinh nhiém vu khoa hoc va cong nghé
cap qude gia sir dung ngan sdch nha nudc;

Can cir Quyét dinh s§ 2686/QD-BKHCN ngdy 05/10/2015 ciia B§ truong Bo
Khoa hoc va Céng nghé vé vi¢c phé duyét Danh myc cac chuong trinh khoa hoc va cong
nghé trong diém cip qudc gia giai doan 2016-2020;

Cén cir Quyét dinh s6 3465/QD-BKHCN ngay 14/11/2016 cia B§ truémg Bo
Khoa hoc va Cong nghé vé viée phé duyét bd sung Chuong trinh khoa hoc va céng nghé
trong diém cép qudc gia giai doan 2016-2020 "Nghién ciru cong nghé va phét trién san
phim cdng nghé thong tin phuc vu Chinh phu dién tir", ma sé KC.01/16-20;

Cin cir Quyét dinh sé 3885/QD-BKHCN ngay 06/12/2016 cia B truéng B
Khoa hoc va Cong nghé vé viée phé duyét myc tidu, ndi dung va dy kién sin phim cua
Chuong trinh khoa hoc va cdng nghé trong diém cép qudc gia giai doan 2016-2020:
"Nghién ciru cong nghé va phat trién san phim cong nghé thong tin phuc vy Chinh phu
dign tr", ma s6 KC.01/16-20;

Xét két qua lam viéc ctia cac Hoi d&ng tur vén xéc dinh nhiém vu khoa hoc va cong



ngh¢ thuge Chuong trinh khoa hoc va cdng nghé trong diém cip qudc gia giai doan 2016
- 2020: "Nghién ctru cong nghé vi phat trién san phim cong nghé théng tin phuc vu
Chinh phu dién tir", ma s6 KC.01/16-20, thyc hién trong ké hoach ndm 2017;

Xét dé nghj cua cdc 6ng Vu truémg Vi Ké hoach - Téng hop va Vu truéng Vu
Cong nghé cao,

QUYET PINH:

Diéu 1. Phé duyét Danh myc hai (02) nhi¢m vu khoa hoc va cong nghé dat
hang thudc Churong trinh khoa hoc va cong nghé trong diém cip qubc gia giai doan
2016 - 2020: "Nghién ctru cong nghé va phat trién san phim cong nghé thong tin
phuc vu Chinh phi dién tir", mi s6 KC.01/16-20; bét dau thyc hién trong ké hoach
nam 2017.

(Chi tiét trong Danh muc kém theo)

Piéu 2. Giao Gidm déc Vin phong céc chwong trinh trong diém cép nha
nudc phéi hop vai Vu truong Vu Cong nghé cao, Vu trudéng Vu K& hoach - Tfmg
hop, Thi trrdmg cée don vi lién quan to chirc Hoi dong tuyén chon, giao tryc tiép
vi t6 tham dinh kinh phi thye hién nhiém vu khoa hoc va cong nghé néu tai Didu 1
theo quy dinh hi¢n hanh.

Piéu 3. Gidm déc Vin phong cac chwong trinh trong diém cdp nha nude, Vu
truéng Vu Cong nghé cao, Vy truéng Vu Ké hoach - Téng hop va Thu trudmg céc
don vj lién quan chiu trich nhiém thi hanh Quyét dinh nay./.

Noi nhin:
- Nhu Biéu 3;
- Lwu: VT, KHTH.




IEM VU KHOA HQC VA CONG NGHE THUQC CHUONG TRINH KHOA HQC VA CONG NG
QUOC GIA GIAI DOAN 2016 - 2020: "NGHIEN CUU CONG NGHE VA PHAT TRIEN SAN PHAM
/CONG NGHE THONG TIN PHUC VU CHINH PHU DIEN TU", MA SO KC.01/16-20

Phuong thire

Tén nhié¢m vu Pinh hudéng muyc tiéu Yéu ciu dbi véi két qui td chire Gh,l
chi
thue hién
Nghién ciru, I. Nghién ciru, d& xuft giai | 1. Hé théng thu thdp va phan tich vét truy cip dich vu | Tuyén chon
phat trién hé phép thu thip va phén tich vét | trong Chinh pha dién ur
thong phén tich | truy C@[: Cé’; may Chﬁhtﬂj ;Z‘/:B 360' a. Phan hé thu thap va tién xie Iy vét truy ¢dp
véttruycgp | quan cap Tinh/Thanh pho/BY, [ | 1y, thap theo mé hinh phan tin (thdng qua
g, | oy et i 008 1 g b husen ) i e may
' » i i ' tuyén tr i '
cé.nbéh béo hanh | béo hanh vi bit thuémg va dim f;.'é:t';h‘“ O dich. v, cOng, truc, tuyom froag, Chinh phd
z; ngtut;:gngét giio;.l toédn thong :: " e C6 co ché thu thip vét truy cép dich vu Web va DNS
an toan thong tli‘ ayhﬁnutli‘gl; n11)1 tk bl ¢ théng qua vige phan tich va bée tich dir ligu tir céc luong
. ¢ ong p y v atky vét t.']‘y mang sao chép dugc theo thdi gian thyc, sir dung thiét bi
e tror}g C.hmh cfp dich vy 1o trg phat hifn, mang nhu Network Tap hodc tinh ning Port Mirroring
phu dién tur. canh bao hanh vi bat thuéng va 2

nguy co mét an toan théng tin
va trién khai thir nghi¢m tai co
quan cip Tinh/Thanh phd/Bd.

- Cho phép thu thip theo thoi gian thyc vét truy cép dich
vy Web tai nhiéu loai may chi khéc nhau (Apache/IIS)
va vét truy cdp dich vu DNS (ISC BIND, Microsoft
DNS) véi kha niing thu thip téng céng duge dén 1.000
sur kién/gidy.

- Chufin hoa vét truy cip, vét dich vu Web (vé chuén
Common Log Format cia W3C) va cic vét DNS (vé
chuén ISC BIND),

- Nén va ma hoa dir ligu vét truy cdp vé phan hé xir ly




Tén nhiém vu
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- Ho6 tro kha ning hru cuc bé dir lidu vét truy cip tam
thai khi mat két ndi vai phin hé xir 1y tap trung.

b. Phin hé xie Iy va phan tich vét truy ¢dp quy mé lém

- Tép trung tai cum hé théng tinh toén theo cong nghé xir
ly dir liéu quy mé lon.

- Tiép nhén dit ligu vét truy cdp dich vu cong tir céc phin
h¢ thu thap (ca weblogs va DNS logs).

- Co6 kha niing xir 1y thoi gian thue dat toi thiéu 10.000
su kién/giay.

- Hé trg huu trir dir liéu vét truy cép tir 2TB tre lén.

- C6 kha niing phén tich hanh vi ngudi ding déi véi cic
dich vu Web va dua ra nhimg canh bao hanh vi bat
thudmg dua trén tdp ludt c¢6 sir dung cic ki thudt hoc
méy thong ké.

- H trg phat hién céc 15 héng va nguy co mét an toan
thong tin:

+ C6 kha ning phét hién cic diu hiéu xudt hién cic ma
ddc (tép trung phat hién ddu higu xudt hién cua t6i thiéu
3 dang botnets & Viét Nam);

+ Phét hién céc dau hiéu cla tin cong tir chbi dich vu
(DoS/DDoS), tin cong ¢6 chu dich (APT);

+ Phat hién cac dau hiéu cua dich vu Web co ban (SQL4,
tan cong XSS va tin cong thay déi giao dién).

c. Phan hé hé tro xir IV nguy co mdt an toan thong tin va
quan trj

- Quan 1y todn bd cic két qua phén tich xéc 1ap cac hanh




Tén nhiém vy
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td chire
thuc hién

Ghi
chi

vi bat thuémg va nguy co mit an toan théng tin tai phan
h¢ phén tich tdp trung.

- Cb co ché quang bé cic nguy co mit an toan thong tin
dén céc ca nhan chiju trach nhiém.

- H& trq cac chirc nang co ban cua céc hé théng phin
tich vét truy cép, gdbm: thong ké (tan sudt truy nhap, phan
b truy nhép theo ca théi gian va v; tri, trinh tir pho bién
cic trang duge truy nhép trong mdi phién truy nhip cua
ngudi ding), sinh bio céo.
- Cho phép xem, in 4n va két xuit cic béo céo két qua
phén tich ra dang PDF hodc Excel.
- Hién thj theo théi gian thyc vét truy ciip cia timg dich va.
- Dy béo vé sy dich chuyén xu huéng truy nhip véi moi
dich vu Web dugc gidm sat.

- Quén trj toan b§ h¢ théng qua giao dién Web theo co
ché phén quyén.
- Cho phép tim kiém nhanh céc két qua phin tich xéc 13p
cic hanh vi bat thuémg va nguy co mét an toan thong tin
tai phin hé phén tich tap trung véi cic trudng dir licu loc
théng tin da dwgc xic dinh nhu: IP ngudn/dich, cong
ngu én/dxch tén hanh vi bit thudng va khoang thoi gian
can tim kiém véi niing Iuc xir 1y 100.000 sy kién/giay.
- Cho phép ngudi quan tri, giam sat an toan thong tin c6
thé xem dir liéu chimg cir luorng tmg voi timg két qua
phan tich xéc 13p céc hanh vi bit thuémg va nguy co mat
an toan thong tin tai phan hé¢ phan tich tip trung vaéi dinh
dang file pcap.

\ B‘-.\. a‘f/ \




Tén nhiém vu
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2. Tai liéu

- 01 tai liéu ddc ta toan bd giai phéap thu thip va phan
tich vét truy cap cic may chu tai cic co quan cap
Tinh/Thanh phé/Bo nhim trich xuét céc thong tin c6 gia
tri hé trg phat hién va canh béo hanh vi bét thudmg va
dam bdao an toan thong tin.

- 01 tai liéu phén tich va thiét ké chi tiét hé théng néu
trén.

- 01 tai lidu thir nghiém va déanh gia hé thong néu trén tai
it nhit 02 co quan cdp Tinh/Thanh ph6/B6.

- 01 b tai liéu huéng din trién khai, cai dit va hudng
din sir dung.

3. Két qua khac

- 04 bai bdo dang trong cdc tap chi, hdi nghi chuyén
nganh Qudc té c6 phén bién thude linh vic cong nghé
thong tin va an toan théng tin;

- Pio tao 04 thac sy, gop phin diao tao 01 nghién ciru
sinh.

N ghién_cfm,
phat trién tich
hop hé thong

hé tro gidm sat,

quén ly, vén
hanh an toan
cho hé thong
mang va ha
ting cung cap

Lam cha cong nghé ché tao
thiét bj phz’in cimg, phét trién
phan mem chuyen dung, tich
hop hé théng hé tro giam sat,
quan ly, dam bdo van hanh an
toan va an ninh thong tin cho
céc hé thong mang va ha tang

cap dich vu cong tnurc
tuyen tai cac co quan nha murde.

1. Hé théng giam sat, quan ly

- 02 thiét bj phdn cimg chuyén dung c6 kha nang giam
sat, quan ly hé théng mang (cap va cac thiet bj mang), co
céc tinh nang:

+ Ty dong phzit hlen kiém sodt truy cép it nhat 1.000
thiét bi vat Iy két ndi trong hé théng mang, pham vi kiém
soat gom cac dia chi IP va dich vy cta ngudi sir dung.

+ H tro phat hién va xir 1y cac 16i mang vat ly nhu: tran

Tuyén chon
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dich vu cong coOng, dirt cap, thiet bj mang khong hoat dong;

tryre tuyen. + Ty dong phit hién, canh béo céc tic dong vét ly vao

thiét bj thiét bj mang;

+ Giao tiép théng tin, nhén Iénh dleu khién dén/tir may
chit khu vure, thuc hién céu hinh/ciu hinh lai céc thiét bi
mang trong pham vi quan 1y;

+ Khai thac hi¢u qua céc kénh truyén dir liéu dy phong
trong trudmg hop can thiét.

+ Théi gian thu thip thong tin vé sy ¢d t6i da 1a 60 gidy.
- 01 may cha khu vire, ¢6 tinh nidng:

+ Quﬂn 1y, gidm sat cac cong chuyén mach cua tit ca céc
thiét bi phan cung chuyén dung, tiép nhin thong tin,
chuyén 1énh diéu khién t6i cac thiét bj phn cimg chuyén
dung;

+ Thu thp théng tin tir céc két ndi vat 1y, thiét bj mang,
dich vu cong truc tuyén; gidm sat theo thoi gian thie,
phén tich hanh vi, ty djng sinh tdp ludt sir dung tri tué
nhén tao va hoc mdy dé phat hién bat thudng va tin cong
xam nhdp mang;

+ Canh bao sy ¢, xir 1y, gidm thiéu dnh hudng cla tin
cong;

+ HO tr¢ giam st tinh sin sang cua céc dich vu truc
tuyén.

+ Céc topo mang, luu dd trang théi két ndi, bang thong
cic cong hién thi dudi dang 46 hoa truc quan.

- 01 mdy chu trung tam, ¢ tinh niang:
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+ Lién két céc may chu khu vie, cung cép thong tin

giam sdt, quan 1y tong hop cta toan bd ht; théng mang;

+ H® tro quén tri tip trung va phén quyeq, giam sat truy

cép cia ngudi sir dung dya trén céc co ché xéc thyec;

+ Hd tro théng ké, bdo céo vé trang thai ha ting CNTT

dugc giam sat, quan ly;

+ Sin sang lién thong vai cac hé théng mang khac khi cé

yéu cau.

2. Tai liéu

- 01 bg tai li¢u ddc ta vé giai phép, kién trac hé théng

tich hop da ting, bao gém phén cing va phin mém.

- 01 thuyét minh thiét ké Chl tiét hé théng tich hgp, bao

gdm phin cimg va phin mém.

- 01 bdo cio danh gia két qua trién khai thir nghiém tai it
nhit 01 try s& co quan bg, nganh, dy ban nhan dan tinh,

thanh phd tryre thude trung wong.

3. San pham khéc

- Pao tao tdi thiéu 02 thac sy chuyén nganh CNTT; tham

gia dao tao 01 nghién ciru sinh.

- ft nhiit 02 bai bao trén tap chi khoa hoc chuyén nganh.




