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QUYET PINH
Vé viée phé duyét Danh muc nhiém vu khoa hoc va cong nghé dit hang
thuge Chuwong trinh khoa hoc va cong nghé trong diém cap quoc gia
giai doan 2016 - 2020: "Nghién citu cong nghé va phat trién sin phidm
cong nghé thong tin phuc vu Chinh phi dién tir", mi s6 KC.01/16-20

BO TRUONG
BQ KHOA HQC VA CONG NGHE

Cin ctr Nghi dinh s6 20/2013/ND-CP ngay 26/02/2013 cta Chinh pht quy dinh
chirc niing, nhiém vy, quyén han va co céu t6 chitc cia Bd Khoa hoc va Céng nghé;

Cin ctt Nghi dinh s6 08/2014/ND-CP ngay 27/01/2014 cta Chinh phu quy dinh
chi tiét va huéng din thi hanh mét s6 diéu cta Luét khoa hoc va cong nghé¢;

Cin ctr Thong tur s6 05/2015/TT-BKHCN ngay 12/3/2015 ctia Bb truong B Khoa
hoc va Cong nghé vé Quy dinh té chirc quan 1y cac Chuong trinh khoa hoc va cong nghé
cdp quéc gia;

Cin cir Thong tu s6 07/2014/TT-BKHCN ngay 26/5/2014 ctia B trudng Bo Khoa
hoc va Cong nghé quy dinh trinh tu, tha tuc xac dinh nhiém vu khoa hoc va cong nghé
cép qudc gia sir dung ngan sédch nha nudc;

Cin cir Quyét dinh sd 2686/QD-BKHCN ngay 05/10/2015 cia Bo trudng B
Khoa hoc va Cong nghé vé viéc phé duyét Danh muc céc chwong trinh khoa hoc va cong
nghé trong diém cép quéc gia giai doan 2016-2020;

Cin cir Quyét dinh s6 3465/QD-BKHCN ngay 14/11/2016 cia Bo trudng Bo
Khoa hoc va Cong nghé vé viéc phé duyét bd sung Chuong trinh khoa hoc va céng nghé
trong diém cip qudc gia giai doan 2016-2020 "Nghién ciru cong nghé va phét trién san
phim c6ng nghé thong tin phuc vy Chinh phu dién ti", ma s6 KC.01/16-20;

Cin o Quyét dinh s6 3885/QP-BKHCN ngay 06/12/2016 cia B trudng Bo
Khoa hoc va Cong nghé vé viéc phé duyét muyc tiéu, noi dung va dy kién san phim cta
Chwong trinh khoa hoc va cdng nghé trong diém cdp quic gia giai doan 2016-2020:
"Nghién ctru cong nghé va phat trién san pham cong nghé théng tin phuc vu Chinh phu
dién tr", ma s6 KC.01/16-20;

Xeét két qua lam viéc ctia Hji dong tu véan xac dinh nhiém vy khoa hoc va cong



nghé thudc Chuong trinh khoa hoc va céng nghé trong diém cip québc gia giai doan 2016
- 2020: "Nghién ciru cong nghé va phat trién san pham ‘cong nghé thong tin phuc vu
Chinh phu di¢r. ", mi s6 KC.01/16-20, bat dau thuc hién trong ké hoach nim 2018;

Xét dé nghi cia céc ong Vu truong Vu Ké hoach - Téng hop va Vu trudng Vu
Cong nghé cao,

QUYET PINH:

Piéu 1. Phé duyé¢t Danh myc mot (01) nhiém vu khoa hoc va cong nghé dat
hang thudc Chwong trinh khoa hoc va cong nghé trong diém cip quéc gia giai doan
2016 - 2020: "Nghién ciru cong nghé va phét trién san phim cong nghé thong tin
phuc vu Chinh phu dién 0", md s6 KC.01/16-20; bt dau thyc hién trong ké hoach
nam 2018.

(Chi tiét trong Danh myc kém theo)

Piéu 2. Giao Gidm déc Vian phong cic chuong trinh trong diém cip nha
nudc phéi hop voi Vu trudng Vu Cong nghé cao, Vu trudng Vu K& hoach - Téng
hop, Thu truéng cic don vi lién quan t6 chirc Hoi dong tuyén chon, giao tryuc tiép
va td thim dinh kinh phi thuc hién nhiém vu khoa hoc va cdng ngh¢ néu tai Piéu 1
theo quy dinh hién hanh.

Piéu 3. Giam ddc Vin phong cac chuong trinh trong diém cép nha nudce, Vu
truong Vu Cong nghé cao, Vu truéng Vu K& hoach - Téng hop va Thu trudng cic
don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén:
- Nhur Biéu 3;
- Luu: VT, KHTH.




NGHE THONG TIN PHUC VU CHINH PHU PIEN TU", MA SO KC.01/16-20

‘ NHIEM VU KHOA HQC VA CONG NGHE THUQC CHUONG TRINH KHOA HQC VA CONG NGHE
AP QUOC GIA GIAI POAN 2016 - 2020: "NGHIEN CUU CONG NGHE VA PHAT TRIEN SAN PHAM CONG

®om theo Quyét dinh sé § 2208/0D-BKHCN ngay 15 thang 8 nam 2017 cia Bg trudéng B6 Khoa hoc va Cong nghé)
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Nghién ciru,
xdy dung hé
thdng danh gia,
quan ly rti ro
va hd trg xir Iy
su ¢d an toan
théng tin trong
Chinh phu dién
.

- Xay dung hé théng
phuc vu hoat ddng danh
gi4, quan 1y rti ro va hd
trg xtt Iy su cb an toan
théng tin trong cdc hé
théng cong nghé thong
tin tai cac co quan nha
nudc.

- Hinh thanh quy trinh
danh 1 gid, quan ly ru1 o
va hé tro xir 1y sw ¢b an
toan thong tin trong
Chinh phu dién tir Viét
Nam, pht hop véi tiéu
chuan qudc gia va quéc
té vé an toan thong tin.

1. Hé thong danh gia, quan ly riii ro an toan théng tin trong cic hé
thong cong nghe théng tin, bao gom:

- Co' s dit liéu vé tdp céc nguy co rii ro, 15 héng mét an toan théng tin,
phuong an xtr 1y rti ro.

- Phin mém hd tro' phén tich, phat hi¢n, thu thap cac nguy co, 16 héng
din dén rti ro mAt an toan thong tin.

- Mot sb dich vu truc tuyén phuc vu quén 1y rii ro, bao gom phan tich,
déanh gi4, d& xuat phuorng an xur 1y, gidm sat rai ro an toan thong tin.

- Téap céc mo hinh mau dé danh gid va quan 1y rti ro an toan thong tin
tai co quan cip B9, tinh, thanh pho truc thuge Trung wong.

2. Hé thong h trg xir Iy su ¢b an toan thong tin trong cac hé thong
cdng nghé théng tin, bao gom:

- 03 thiét bi USB chuyén dung dugc cai san phn mém ho tro thu thap
chimg cit v& sy c§ mit an toan thong tin v&i cac théng sb ky thuét co
ban nhu sau:

+ Str dung chudn giao tiép USB tir 2.0 trd 1én;

+ Dung lugng t6i thiéu 32GB, kiéu dang twong duong USB thuong mai;

+ Co dinh dang dir liéu (bootsector) chuyén biét chong nguy co lay
nhiém nguoc;

Tuyén chon
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+ C6 chirc nang thu thap ching ¢t ve sw cO mét an toan théng tin hd tro
phén tich, phat hién nguyén nhén sy so.
- 01 céng cy phén mem trung tdm phuc vu phén tich chimg ct, phat
hién nguyén nhan su ¢, hd trg cng tac xir Iy sy ¢b an toan théng tin.
3. Tai liéu

- Quy trinh danh gia, quan ly rti ro an toan thong tin trong Chinh pha
dién tir Viét Nam phu hop véi tiéu chudn qudc gia va qudc té v& an toan
thong tin nhu ISO/IEC 27001, ISO/IEC 27005:2011, NIST SP 800-53
Rev. 4 va ISO/IEC 15408:2017.
- Tai liéu déc ta quy trinh chung phyc vu déanh gid, xur ly, giam sét rii ro
an toan théng tin tai 01 co quan nha nudc cap Bo, tinh, thanh phd true
thudc Trung wong.
- Tai ligu phan tich, thiét ké toan bo hé thong danh gia va quan 1 rii ro
an toan thong tin.
- Tai lidu phén tich, thiét ké hé théng hd trg xir 1y sy cb an toan thdng tin.
- Tai liéu hu'omg dén quén ly, khai thac va sir dung hé théng danh gi4,
quén 1y i ro va hé trg xi 1y sw ¢ an toan thong tin.
- Bdo cho két qua trién khai, danh gia thir nghiém hé théng danh gia,
quén ly rii ro an toan thong tin tai 01 co quan nha nudc cap B9, tinh,
thanh phé tryc thudc Trung uong.
4. San phim khic
- 02 bai bao khoa hoc dugc cong b trén tap chi khoa hoc chuyén nganh.
- Pao tao 02 thac s¥; tham gia dao tao 01 tién s.




